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Kontrola czatu zostata po raz pierwszy
zaproponowana w Radzie Unii Europejskiej
w 2022r., ale odrzucona w gtosowaniu
w 2023r.

Rozporzadzenie znane jako ,Chat Control”,
zaktada masowe i automatyczne skanowanie
wszystkich naszych cyfrowych wiadomosci —
wtym tych wysyfanych przez szyfrowane
komunikatory jak Signal czy WhatsApp.
Projekt, ktdoryodlat budzit olbrzymie
kontrowersje, witasnie wchodzi w kluczowe
tygodnie negocjacji. Najnowsza wersja,
zaproponowana przez Danie, ktéra od 1 lipca
sprawuje rotacyjne przewodnictwo w Radzie
UE, wymagataby od ustug czatu, aby przed
szyfrowaniem umozliwiaty filtrowanie
wiado-mosci za pomocg sztucznej inteligencji

w celu wykrywania udostepniania
materiatow przedstawiajgcych wyko-
rzystywanie  seksualne dzieci. Zamiast
wysytaé  wiadomos$é  bezposrednio od

nadawcy do odbiorcy, bedzie ona najpierw
przesytana do duzej bazy danych, gdzie
zostanie doktadnie sprawdzona pod katem
‘kwalifikowalnosci’.

Najbardziej niebezpiecznym elementem
proponowanych przepisow jest witasnie
mechanizm tzw. skanowania po stronie
klienta (client-side scanning). W praktyce
oznacza to, ze kazda wiadomo$é, zdjecie
czy plik, ktéry zamierzamy wystaé, bytyby
analizowane nanaszym urzadzeniu, zanim
jeszcze zostang zaszyfrowane iwystane
do odbiorcy. To catkowite zaprzeczenie idei
szyfrowania end-to-end, ktdére do tej pory
gwarantowato, zenikt poza nadawca
i odbiorcg nie ma dostepu do tresci
rozmowy. Eksperci ds. cyberbezpieczenstwa
alarmuija, ze taki system tworzy
permanentng furtke (backdoor), ktérg moga

wszystkich obywateli, niezaleznie od tego,
czy sg o cokolwiek  podejrzewani.  Skano-
wanie ma odbywaé sie wsposdéb ciggty
i masowy, cozdaniem krytykdw narusza
fundamentalne  prawo  do prywatnosci,
zapisane m.in. w Karcie Praw Podstawowych
UE. Co wiecej, dotychczasowe analizy, w tym
te zlecone przez Parlament Europejski,
wskazujg na wysokg zawodnos¢ technologii
skanujacych, ktdre generujg ogromng liczbe
fatszywych alarméw. Niewinne zdjecie
z wakacji czy prywatny zart moze zostaé
btednie zinterpretowany przez automat jako
materiat nielegalny, uruchamiajac powazng
w skutkach procedure.

Panstwa cztonkowskie Unii Europejskiej
wkrotce (14. pazdziernika) beda gtosowac
nad ustawg , Chat Control”, ktéra ma na celu
potozyé kres prywatnosci podczas wysytania
wiadomosci tekstowych SMS. Zasadniczo
ustawa ta zobowigzataby prywatnych
dostawcow oprogramowania do skanowania
w  poszu-kiwaniu  tresci uznanych za
obrazliwe lub nielegalne. Wielu ekspertow
ds. bezpieczenstwa twierdzi, ze naruszytoby
to algorytmy szyfrowania, ktére obecnie
chronig  prywatne  wiadomosci przed
odczytaniem lub wyswietleniem przez osoby
inne niz adresat.

Poniewaz dostepnych jest bardzo niewiele
informacji na temat technicznych aspektéw
wdrozenia tego rozporzadzenia, wydaje sie
ono raczej proba legalizacji juz istniejacych
systeméw podstuchowych. Na przyktad,
w zesztym roku wybucht skandal zwigzany
z aresztowaniem Pawta Durowa, zatozyciela
Telegrama, komunikatora znanego z ochrony
danych i szyfrowania. Aresztowanie Durowa
miato na celu wywarcie na niego presji, aby
zapewnit  francuskim  stuzbom  wywia-
dowczym tzw. ,tylne drzwi”, czyli specjalny
dostep do tych komunikatow.

wykorzystac nie tylko stuzby, ale takze

hakerzy  czy obce panstwa, uzyskujac

bezprecedensowy dostep do naszych danych.
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Korporacje, obawiajgc sie pozwéw i witasnej
odpowiedzialnosci, domagaja sie
zalegalizowania  obecnego  rozwigzania,
istniejgcego nieformalnie od poczatkow
mediow spotecznosciowych. Problem polega
na tym, ze obecnie trudno to wprowadzi¢,
poniewaz, cho¢ pomyst ten nie ma zadnych
otwartych kwestii technicznych, pociaga za
sobg kilka fundamentalnych problemdw,
w szczegblnosci normalizacje masowych
podstuchdéw i utrate zaufania, jakim ludzie
darzg korporacje. Google, ktéry wprowadzit
Gmaila chwalit sie bezpieczernistwem swojej
ustugi poczty elektronicznej, ktdrej ludzie
nigdy ‘nie czytaja’, lecz s3 one monitorowane
przez sztuczng inteligencje ;).

Nie ma wiekszej rdznicy, czy komunikacje
monitorujg ludzie, czy sztuczna inteligencja,
poniewaz jej skutki dla prywatnosci sg nadal
druzgocace. Zadna policja ani stuzba
wywiadowcza nie dysponuje wystarczajgcy
liczbg oséb, aby monitorowac tak duzg liczbe
wiadomosci. Algorytmy juz to robig, a gdy
kontrola cztowieka zostanie zastgpiona
kontrolg algorytmiczng, wolnos$¢ stowa
publicznego zostanie powaznie ograniczona,
niszczac nie tylko wolnos¢ stowa, ale takze
mozliwos$¢ normalnej komunikacji. Poniewaz
komunikacja miedzyludzka w mediach
spotecznosciowych staje sie coraz trudniejsza
z powodu botdw i sztucznej inteligencji,
ludzie coraz czesciej korzystajg z aplikacji do
czatéw, takich jak Viber, Telegram
i WhatsApp.

Korporacje zdajg sobie sprawe, ze traca
pienigdze z powodu spadku zainteresowania
debatg publiczng, ktéry jest witasnie
wynikiem kontroli totalitarnej. Z tego
powodu UE chce teraz ustanowi¢ takg sama
kontrole nad prywatng czescig naszej
komunikacji. Wiele 0sob przyjeto
mechaniczng, robotyczng logike myslenia,
poniewaz zostali zmuszeni do autocenzury.
Jednak wiele osoéb, ktore zdajg sobie sprawe
z tej sytuacji, nadal uwaza za niedo-
puszczalne, aby UE chciata kontrolowac
naszg komunikacje.

Z mediow spotecznosciowych korzysta duza
cze$¢ ludzkosci. Dlatego nawet w idealnych
warunkach sztuczna inteligencja
nieuchronnie popetni wiele powaznych
bteddéw. Setki milionéw ludzi komunikujgcych
sie w roznych jezykach, zartujgcych lub
ironizujacych, beda stale oznaczane i moni-
torowane. Mozna zatozy¢, iz w takim
wypadku  ludzie  przestang  korzystaé
z platform, ktére odmawiajg im wolnosci
stowa i mysli. Tak jak ludzie bojkotujg gazety
i stacje telewizyjne, ktdre rozpowszechniaty
fake newsy i dezinformacje, tak samo bedg
bojkotowa¢ platformy, na ktérych ich
prywatno$¢ bytaby naruszana.

Wszystkie te procesy niestety juz trwajg,
a debata nad kontrolg czatéw dotyczy raczej
legalizacji i normalizacji nadzoru nad opinia
publiczng niz proponowania czego$ waznego
lub nowego.

Aby ustawa o kontroli czatu zostata przyjeta,
potrzebne jest co najmniej 65% poparcia ze
strony ludnosci UE. Chociaz Francja,
Hiszpania i Wtochy popierajg kontrole czatu,
to Niemcy staty sie gtéwnymi oponentami.
Nawet jesli Estonia, Grecja, Rumunia
i Sfowenia — cztery niezdecydowane kraje —
popartyby ustawe, stanowitoby jedynie okoto
59% catkowitej populacji UE. Polska jest
jednym z krajéw przeciwnych przyjeciu Chat
Control w obecnej formie. Unia Europejska
jest znana z jednomyslnosci i fatwosci, z jaka
zdecydowana wiekszos$¢ obywateli akceptuje
kazde stanowisko obowigzujagce w danym
momencie, na przyktad rosngce ceny pradu,
szczepienia, nielegalnych imigrantéw czy
sankcje wobec Rosji. Chociaz jest oczywiste,
ze technokraci UE i wiodace kraje bloku,
z wyjatkiem Niemiec, desperacko pragng
kontroli czatu, wydaje sie, ze ta drakoriska
ustawa nie zostanie przyjeta na tym etapie.

Po raz kolejny, pod pretekstem walki
z przestepczoscia i przeciwdziataniu
rozpowszechniania pornografii dzieciecej,
unijni politycy przygotowujg prawo, ktore
moze oznaczaé koniec prawdziwie prywatnej
komunikacji w internecie.
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